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1. Contexte

Dans le cadre de la sécurisation des échanges de messages dans I'/ENT ECLAT-BFC, il est
nécessaire d'assurer une surveillance proactive des messages, ainsi qu’une capacité de mise
en quarantaine des écrits a des fins d’analyse et de prise de dispositions sur leur caractere
délictueux.
Le service de messagerie dispose a cet effet d'une fonctionnalité de modération associée a
tous les messages diffusés dans I'ENT. Elle fait appel

» achaque usager qui peut alerter a tout moment sur un contenu jugé litigieux,

* et a des modérateurs (une ou plusieurs personnes peuvent disposer de ce statut) qui

peuvent agir sur le contenu signalé.

2. Principe

Le principe est une modération a posteriori :

Dés le signalement d’un message par un utilisateur, son contenu et le fil de discussion
associée est retiré de la visibilité et de la consultation de tous les destinataires, et une
notification automatique est adressée a toutes les personnes ayant un statut de modérateur
dans le service de messagerie.

Le modérateur peut alors exercer son role d’analyse des contenus pour laisser bloquer le fil
de discussion ou bien, en I'absence de justification liée a cette alerte, réactiver sa visibilité
par les différents destinataires.

3. Signaler un contenu abusif

Tous les usagers de I'ENT, qui ont le droit de messagerie interne (c’'est-a-dire le droit
permettant de créer un message au sein du service Messagerie de 'ENT en étant connecté en
ligne a I’'ENT), ont la possibilité de signaler un contenu jugé litigieux.

Ce signalement peut étre exercé a tout moment.

Rappel des droits d’un utilisateur disposant des droits « messagerie interne » :
 accéder au service de messagerie interne,
« créer un message (discussion ou information),
e répondre a un message,
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e signaler un message comme abusif,
 supprimer un message de sa boite de réception.

L'utilisateur dispose d’un bouton « signaler » dans son interface de gestion des messages :

Messagerie ’

ﬁ]' Supprimer W Ranger s~

& Regus (208)
Bureautique en ligne

Aubriques ..Ey” RE : Vacances apprenantes - printemps 2024
Brouillons
Administration — A
M Corbeilie

Aabe LOYER : Me! Signalement d'un abus X

e 5i vous estimez que les messages €changés dans le cadre de cette discussion ont un caractére
~  abusif, vous pouvez effectuer un signalement afin que I'équipe de modération procéde a une
relecture des échanges. 1suré > o]
Cahier de textes En attendant la décision des modérateurs, plus aucun message ne peut étre ajouté au fil de la E:
- llli discussion
Classeur p < ; - t
Em¥ Important : le signalement n'est pas anonyme, votre nom et votre prénom sont transmis a n conten u [i igieux

Abserices Y I'équipe de modération comme auteur du signalement.

Signaler cette discussion comme abusive

- | am

ot
.

Trenmare lbiminow

Messagerie

Rediger un message

Accueil
M Supprimer W@ Ranger  Plus = 1sur6 > o

Cahier de textes

% Regus (4)
Classeur pédagogique

= “ Y 3 Sl T

| Emoyes Tirre d'un message pouva Nt avoir un contenu ]ItIgIEUX
Absences

B Brouillons
E' I T A LOYER Ariane

LI T Corbeille
> Carnet de liaison I :

W Archives E @ MATHON Vincent 17:21
Bureautique en ligne Eléve i

Ajouter un dassier Le contenu est en cours de modération...
Moodle
Rubriques 1 nouveau message
Etablissement ° Madération messagerie 17:24

Une participation a cette discussion a été signalée comme abusive, le 23/04/2024 4 17:24. Cette discussion est par conséquent

Services établissement : .
en cours de modération.

Services personnels

Remarque : Un utilisateur ne peut pas signaler des messages issus de notifications
* les messages automatiques de notification envoyés par 'ENT (exemple confirmation
de réponse a un formulaire/Vote...),
* les messages diffusés depuis le service « Communication ciblée »,
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* les messages issus d’une source externe de message (fonctionnalité totalement
désactivée dans le contexte actuel).

Quand un usager signale un contenu jugé abusif,
* toutes les contributions au fil de discussion sont immédiatement masquées pour tous
les destinataires.
* Les modérateurs sont avertis du signalement par un message dans leur service
messagerie.
* Les modérateurs conservent la visibilité sur la totalité des messages contenus dans le
fil de discussion

4. Gérer la modération d'un contenu signalé

Important :

Pour gérer la modération d’un message signalé, le compte personnel doit avoir
été déclaré dans le service messagerie de 'ENT avec un réle Modérateur de
messagerie. (voir chapitre 5)

Il est nécessaire au sein de I'établissement d’avoir défini plusieurs comptes d’utilisateurs
ayant un role « Modérateur de messagerie », afin d’exercer le plus rapidement possible la
responsabilité sur un contenu jugé litigieux.

Par exemple : définir dés le début de l'année scolaire le compte personnel de chaque
personnel de direction, conseiller principal d’éducation, et potentiellement référent
numeérique, pour assurer un analyse rapide et une réponse adéquate a un signalement.

Un compte disposant d‘un rdle « modérateur de messagerie » disposera dans son service
messagerie du dossier Modération.

Vue d'un compte personnel de principal de collége ayant ce réle configuré :

> MENL ) Rechercher un éléve ou une classe ou un groupe

Léandro DELCASSE = Messagerie [Q
B8 Accueil
[1 = Afficher= Trier par~= Plus ~
erd 4 Regus
Cahier de textes
Tous les t les brouillons de réponse sans activité depuis 360 jours, sero

v/ Envoyés do !
Ssiers
Absences N
B Brouillons

Evaluations "
o Modération

o Messagerie ENT Notification - Mise en ligne d'un
Carnet de liaison =
M Corbeille

Bureautique en ligne B Archives 1R Messagerie ENT Motification - Mise en ligne d'un
Moodle B Anti-harcélement (3)

DELCASSE L., DUMAS Cléa (2) Bonjour
Rubriques [Classe 3A]

Ajouter un dossier

Administration

Messagerie ENT Invitation & confirmer : Réunion

Gestion de |'établissement
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tification sur sa page d'accueil :

Léandro DELCASSE 2 < . =
Derniers messages Accéder a la messagerie
Actu
Vous n'avez pas de nouveau message.
Messagerie
@ Modération de la discussion : "Tirre d'un message pouvant
Cahier de textes avoeir un contenu litigieux" Lesl
Modération messagerie 17:24 , ,
Absences ® Tous
b * vous
Evaluations ., il
» Prochains événements LR °
Carnet de liaison
n . Votre agenda personnel ne contlent aucun événement a venir.

Bureautique en ligne "
LAl

Moodle Le joi

Rubriques ) il

Administration

Gestion de I'établissement
Rent

Etablissement Blen
les di

[ | = Afficher~ Trier par =

. % Regus
Cahier de textes T )
Tous les messages, et fes brouillons de réponse sz

| Envoyés
: Y dossiers perso

. Brouillons

Modération(1)  }
hd il Messagerie ENT

1els

Absences

Evaluations

Carnet de liaison —
M Corbeille

Bureautique en ligne B Archives ¢ [ Messagerie ENT
Moodle 2 Anti-harcélement (3)
!_! DELCASSE L., DUMAS Cléa (2)
Rubriques
Administration
[ Messagerie ENT

Gestion de I'établissement

Etablissement
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en accédant a ce dossier :

Accueil

] = Trierpar~ Plus = 1-1suril o
’ Recus i P ;. : ey L =
" Modération messa... Modération de la discussion : "Tirre d'un messa... (ENT ) 17:24
Cahier de textes > ki
#/ Envoyés
. Absences
B Brouillons

Evaluations @ modération (1)

9 Carnet de liaison i corbeille
Bureautique en ligne B Archives
Moodle 8 Anti-harcélemerit

Rubriques
Ajouter un dossier

Administration

Gestion de
I'établissement

Messagerie

Rédiger un message

Accueil
Plus = 1suri o
“7 Cahier de textes
4 Recus
& Absences 1 i 5 : . . —- '
o & B Modeération de la discussion : "Tirre d'un message
valuations
Brouill u R "
il pouvant avoir un contenu lltlgleux
9 Carnet de liaison @ Modération (1)
Bureautique en ligne T
: B I Corbeilc o Modération messagerie 17:24
Moodle B Archives
La discussion suivante a été signalée comme abusive par LOYER Ariane le 23/04/202 24, En tant que modérateur, vous
Rubriques B Anti-harcélement étes invité 3 prendre connaissance de la discussion & partir du lien suivant Tirre d'un message pouvant avoir un contenu

fitigleusx.
Administration

Ajouter un dossier

Gestion de
I'établissement

et le modérateur peut ainsi décider :
» soit de confirmer le signalement en cliquant sur le bouton « Fermer la discussion ».
» soit d’annuler le signalement en cliquant sur le bouton « Rouvrir la discussion ».
Cette annulation permet la réouverture des acceés a tous les échanges pour tous les
participants.

Attention :

La fermeture de la discussion masque définitivement tous les échanges de la discussion, y
compris pour les modérateurs.

Ne fermez pas une discussion si vous souhaitez garder un accés aux contenus signalés.

=> Vous pouvez n'effectuer aucune action et garder I'échange « En cours de modération ».

Vous pouvez ainsi continuer a consulter les contenus du message en tant que modérateur.
Pour les autres participants, les contenus restent masqués.
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Léandro DELCASSE Messagerie

Accueil
o

Cahier de textes Modération
Absences Cette discussion est signalée comme abusive par LOVER Ariane
Evaluations Décision du :
Carnet de liaison moderateur
Bureautique en ligne “® Recus
ol " . v . SR
s ¥ o Tirre d'un message pouvant avoir un contenu litigieux
Rubriques B roulllons A LOYER Ariane
Administration © Modération
) : : .ﬁl. Corbeille ° Modération messagerie 1724
Gestion de ['établissement
BE Archives 0 Une participation a cette discussion a été signalée comme abusive, le 23/04/2024 a 17:24. Cette discussion est par conséquent en cours de
modération.
Etablissement B Anti-harcélement (3)
Services établissement Lnouven messags
Services personnels EI\I;\LHON Vincent —_— =
Scolarité Bonjour,

[propos litigieux]
Publication prep .
lien litigieux

Espace des classes

éventuellement avec piéce jointe litigisuse

Vincent MATHON
Eléve
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5. Comment attribuer le role modérateur ?

Attribuer a I'ensemble des personnes ayant un profil commun (ex : personnel
de direction)

Cette action se fait une fois en se connectant avec un compte « Administrateur ».

On accéde a la liste des services aprés choix de I'item « Administration » dans le menu
gauche.

On recherche le service « Messagerie » et on clique sur I'icone « crayon » qui permet de
modifier la configuration du service.

dini §
admin aldebaran Administration

Vous s ci - Gestion portail > Services > Liste des services.

Services Nouvea
2
T e ments e Type 0 s nteme et
— \mouite es enthants Pronote
S liessageue page d'accueil Pas de SSO ou SSO Standard X &
Quotas e X : + s
5] Cahier de textes jmm—— pas e 550 o ssosundadOUN Modifier les paramétres du service, cliquer ici ->
g age daccueil
« Ansences Tidkis oode Pas de $50 ou S50 Standard x P
Site de formation Observations. Pas de S50 ou SSO Standard x &
Evaluations £
Evaluations Porte-documents Pas de 580 ou S50 Standard X &
Ly Export MEN
> Carnet de liaison e Prétérences Pas de SSO ou $SO Standard x &
Blreautiguenlige i Pubiposiage Pas de 550 ou 550 Standard x o
i Sanctions et punitions Punitions Pas de S5O ou S50 Standard X &
Moodle
Acces portal Reservation de ressources Pas d 850 o4 550 Standard x 4
SMS
Rubriques . Rubiques Pas de 550 ou 550 Standard x p
essagerie
Admini ation Sanctions Pas de SSO ou SSO Standard X &
e e sus Pas de S50 ou S50 Standars x P
stages Pas de 550 0u SSO Standard x P
e Stistauss Pas 4o 650 ou 550 Standard x p
Tableau de bord Pas d 550 ou S50 Standard x p

Services établissement —
premier <précédent 1 2 (20 |

+  Services personnels

\ Classement par ordre alphabétique

@ veirie e coe AINE ge cot et

On sélectionne I'onglet « Accés population »
Dans I'encadré « Ajouter des acceés », indiquer :
* Role: Modérateur de messagerie
* Cible: établissement(s) du site courant
* Profil : Non enseignant
* Fonction : Direction
Cliquer sur « Ajouter les accés » puis sur « Valider ».

Admiinistraian Vous gles icf - Gestion pariail > Services > Modifier un service

TN reour Messagerie

Liste des services 1

Gestion des regroupements
Informations génerales opulation Acces utiisateur

Importer les identifiants Pronote

Quotas [—]Ajouter des accés
Page d'accueil
Traces Role @ | Magérateur de messagerie v |

Site de formation

Evaluations

Cible

Etablissement(s) du site courant
O Liste personnalisée détablissements
O Liste de groupes

Export MEN _) Tout IENT
Absences Etablissement College Aldébaran Ref {0991115)
Observations Fred [ Non enseignant v
Sanctions et punitions Fonction j DIRECTION v ‘
Acces portall Discipline de poste [ Indafini(e) v
SMS
Ajouter les acces
Messagerie 3
Récapitulatil des droits d'acces
Cible Profil Matiare enseignée Fonction Discipline de paste Réle Actions
College Aldebaran Ref (0991115) Enseignant Messagerie interme x
College Aldebaran Ref (0991115) Eleve Messagerie interme x
College Aldebaran Ref [0991115) Parent Messagerie interme x
College Aldebaran Ref [0991115) Non enseignant Messagerie inteme x
College Aldébaran Ref (0991115) Autre Messagerie inteme ®
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Cette action permet d’associer, en une seule action, le role a un ensemble de personnes, et
surtout de constituer un paramétrage qui sera reproduit automatiquement lors de I'année
scolaire suivante.

Attribuer a une personne de I'établissement
Cette action se fait en se connectant avec un compte « Administrateur ».
On accéde a la liste des services aprés choix du menu « Administration »

On recherche le service « Messagerie » et on clique sur I'icone « crayon » qui permet de
modifier la configuration du service.

admin aldebaran

Nouves
Accueil
Type 550 Anonyme nieme actons
Messagerie Pas de SSO ou SSO Standard x &
Quotas P X N : T -
] Cahier de textes B Pas de sso u ssosunaadOUN Modifier les parametres du service, cliquer ici ->
Pas de S50 ou 580 Standard x P
& Absences Treses
Site de formation Pas de 550 ou S50 Standard X &
Evaluations Evaluations Tine e 550:00 540 Sariled %
Export MEN
> Carnetde liaison Pas de SSO ou S5O Standard x &
Absences
Bureautiqus enligne Obesnystions Pubiposiage Pas de S50 ou 580 Standard % F
Sanctions et puritions Bunitions Pas de SSO ou SSO Standard x &
Moodle
-AcasR portal Réservation de ressources Pas de S50 ou SSO Standard x &
i SMS
Gl Rubiq Pas de S50 ou S50 Standard x Y
Messagerie
Administration Sanctions Pas de 830 ou 880 Standard X &
o sus Pas de S50 ou S50 Standard x J
¥ Gestion de I'établissement s
Stac Pas e S50 ou 580 Standard x Y
S Sttt Pas de 880 ou S50 Standard x y
Etablissement * =
Tabln Pas de S50 ou SSO Standard x y,
Services établissement o
6 précedent 1 2 (20 |
i ervicesipeonnels W Classement par ordre alphabétique

On sélectionne I'onglet « Acceés utilisateur »
Dans I'encadré « Ajouter des acceés », indiquer:
* Role: Modérateur de messagerie
« Utilisateur(s) : cliquer sur « ajouter des utilisateurs » pour rechercher la personne a
partir de son nom...
Les noms s’inscrivent dans le cadre.
Cliquer ensuite sur « Ajouter les accés » puis sur « Valider ».

Admimisiration Vous étes ici - Gestion poriail > Services » Modifier un service:

Siniias retour| Messagerie
Liste des services 1
Gestion des regroupements
Importer les identifiants Pronote Informations générales Acces poputation

Quotas

[ —]Ajouter des accés

Page d'accueil
e Modérateur de messagerie v
Traces 2] e

Utilisateur(s) | Lsandro DELCASSE Ajouter des utilisateurs 2

Site de formation
Evaluations
Export MEN

Absences
Observations 3 Ajouter les acces
Sanctions et punitions

o

Supprimer des utilisateurs

i =
¥

O.8 barin form.eclat-bfe.fr/sg.d B ik Role Actions

Messagerie interne *®

= = Modeérateur de messagerie

X
f— — Modérateur de messagerie x®
®

Modérateur de messagerie

2bis, fenétre de recherche dans I'annuaire de I'établissement

a
[
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Remarque : Il n‘est pas du tout conseillé d’attribuer uniquement aux comptes
« administrateurs » le role de modérateur.

En effet, les usagers se connectent au quotidien a I'ENT avec leur compte personnel associé a
leur profil et disposent ainsi d’'un affichage de tous les services et informations liées a leur
fonction (personnel de direction, conseiller principale d’éducation, enseignant... ). Cette
activité quotidienne permettra d’avoir, dés leur émission, les notifications de modération
remontées, et de les voir sans délai pour pouvoir les traiter.

La connexion avec un compte « Administrateur » est en général exceptionnelle, car liée a une
action de configuration ou de paramétrage. Elle ne doit pas étre liée a un acces quotidien,
puisque I'environnement proposé ne permet pas la gestion des activités de communication,
de pédagogie, de vie scolaire et de gestion de |'établissement au jour le jour.
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